Giivenlik icin Genel Bilgiler
Verim Menkul internet Subesi

71 Verim Menkul Internet Subesi'nde en iyi kullanim ve gériintii i¢in Internet Explorer 6.0 ve iistii tarayici
versiyonlarini kullanmanizi tavsiye ederiz.

1 Internet subemizi kullanmak igin, tarayiciya http://www.verimmenkul.com.tr yazarak web sayfamiza erisiniz
Iinternet Subesi

ve sayfanin sag {ist kdsesindeki Internet Subesi ( ) butonuna tiklayimiz.

_| Internet sube ekraninda adres kisminda goriinecek simge asagidaki gibi olmalidir.

& VERIM MENKUL DEGERLER A.S. [TR] | https://esube.verimmenkul.com.tr/login.asp

'ERIM MENK YEGERLER AS. [T . .
[ Adres kismindaki bu simge ( @ VERIM MENKUL DEGERLER A.S. [TR] ) sayfanin Verim Menkul Internet

Subesi oldugunu ve giivenli bir bicimde sifrelendigini gostermektedir.

7 Internet subesini kullanan siz miisterilerimiz ile Verim Menkul arasinda gelen ve giden bilgilerin sifrelenerek
iletilmesi i¢in diinyaca giivenli kabul edilen 128-bit’lik SSL(Secure Sockets Layer) kullanilir. Veri akiginda
kullanilan sifreleme ydnteminin gilicii kullanilan anahtar uzunluguna baghidir. Anahtar uzunlugu bilginin
korunmasi i¢in ¢gok dnemlidir. SSL protokoliinde 40 bit ve 128 bit sifreleme kullanilmaktadir. 128 bit sifrelemede
2128 degisik anahtar vardir.

_| Internet subemizde giivenliginiz icin Sanal Klavye ve tek kullanimlik Sms uygulamasi kullanilmaktadir.

"1 Internet subemizde belirli araliklarla sifrenizi degistirmeniz istenmektedir. Ayrica sizde istediginiz zaman sifre
ve parola degistirme islemini Internet Subesi iizerinden yapabilirsiniz.

"1 Internet subemizde yapilan her islemin kayd1 tutulmakta olup, miisteri gizliliginin korunmasi kapsaminda size
ait bilgiler giivenli bir bigimde saklanmaktadir

Dikkat Edilmesi Gerekenler

| Sahte e-postalarla Verim Menkul gorseli kullanilarak, Verim Menkul’den gonderilmis gibi gosterilen
dolandiricilik  amagli e-postalara kesinlikle cevap vermeyiniz ve bu e-postalardaki linkleri kesinlikle
kullanmayiniz.

I Verim Menkul Internet Subesine giriste sizden cep telefonu markasi, modeli, T.C. kimlik numaras1 ve anne
kizlik soyadinin tamami gibi bilgiler talep edilmemektedir. Bu tiir bilgilerin istendigi bir ekran ile kargilagsmaniz
durumunda, liitfen igleme devam etmeyiniz, herhangi bir giris yapmadan 0850 222 33 66 numarali Verim Menkul
Hatt1 ile miisteri temsilcilerine bilgi veriniz.

Kullanic1 Adi, Sifre ve Parola

Dikkat Edilmesi Gerekenler

[1 Kullanict admizi, bilgisayariniza ya da tarayiciniza kaydetmeyiniz, yazili olarak bulundurmayimiz ve belirli
araliklarla internet subenizden degistiriniz.

[l Sifre veya parolanizi, Verim Menkul Miisteri temsilcileri dahil hi¢ kimseyle paylasmayiniz, bilgisayariniza ya
da tarayiciniza kaydetmeyiniz ve yazil olarak bulundurmayiniz.


http://www.verimmenkul.com.tr/

[ Sifre ve parolaniz olarak ardisik ya da birbirini tekrar eden rakamlar, dogum ya da evlilik tarihiniz, faturalariniza
iligkin tesisat numaralar1 gibi bagkalarimin kolayca tahmin edebilecegi bilgileri kesinlikle segmeyiniz.

[ Cesitli yatirim sirketlerindeki hesaplariniz igin farkli sifre ve parolalar kullaniniz.

LJ Bilgisayar gtivenligi olmayan yerlerde 6zellikle internet cafe gibi halka agik yerlerdeki bilgisayarlardan yatirim
islemleri yapmayiniz, yapmak durumunda kalirsaniz kullandiginiz bilgisayar programlarinin ve girdiginiz web
sitelerinin, sifrelerinizi otomatik tamamlama(Auto Complete) yaparak hatirlatmasina izin vermeyiniz.

0 Sifre veya parolanizin baskasi tarafindan 6grenildiginden siiphe etmeniz durumunda sifre ve parolanizi en kisa
stirede internet subemizden degistiriniz.

Bilgisayar Giivenligi
| internet ortaminda bilgisayarmizin giivenligini ve emniyetini artirmak igin isletim sisteminize diizenli olarak
liretici firma tarafindan yayinlanan giivenlik yamalari ekleyiniz. Windows Isletim Sistemi kullaniyorsaniz

sisteminize giincel giivenlik yamalar1 eklemek i¢in Microsoft firmasinin asagidaki baglantisin1 kullanabilirsiniz.

http://windows.microsoft.com/tr-tr/windows/windows-update

I Bilgisayarinizi virtislere karsi siirekli olarak en giincel anti-viriis yazilimlari ile tarayiniz.

| Internetten herhangi bir program indirirken s6zlesmeyi dikkatle okumadan kurulumu kabul etmeyiniz.
[J Guivenlik agiklarini kapatmak ve bilgisayariniza gelebilecek saldirilara kars1 sisteminizi koruyabilmek igin bazi
yardime1 programlarin sisteminizde kurulu olmasi gerekmektedir. Microsoft Windows isletim sistemi i¢in son

giivenlik yamalarini (Security Patches) asagidaki adresten yiikleyebilirsiniz;

http://www.microsoft.com/tr-tr/download/default.aspx

_I Ucretsiz yazilimlar, genellikle kii¢iik casus programlar tasiyabileceginden, bu tiir programlardan korunmak igin
anti-spy yazilimlar kullaniniz. Microsoft firmasmin ilgili yazilimini bilgisayarmiza kurmak igin asagidaki
baglantiy1 kullanabilirsiniz.

http://windows.microsoft.com/tr-tr/windows/security-essentials-download

"I internetten gelebilecek siber saldirtlardan korunmak ve bilgisayarinizdan yapilabilecek siipheli haberlesmeyi
kismen engellemek i¢in bilgisayariniza kisisel firewall(giivenlik kalkani) kurunuz.

[ Dosya paylagim programlar1 kullaniyorsaniz bu programlarin otomatik acilisini kapatiniz ve bu programlar
calisirken Internet Subemizi kullanmayiniz.

LI Bilgisayarinizin onarimui i¢in bilinen yetkili firmalar1 tercih ediniz.


http://windows.microsoft.com/tr-tr/windows/windows-update
http://www.microsoft.com/tr-tr/download/default.aspx
http://windows.microsoft.com/tr-tr/windows/security-essentials-download

